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Abstrak

Transformasi digital dalam administrasi akademik mendorong perlunya sistem yang
efisien dan aman dalam proses legalisasi dokumen. Penelitian ini bertujuan untuk
mengembangkan sistem tanda tangan digital berbasis web untuk pengelolaan dokumen akademik
secara elektronik di lingkungan kampus. Sistem ini dirancang untuk mendukung tiga peran utama
pengguna, yaitu staf admin dan staf rektor sebagai pengelola dokumen, serta penandatangan
sebagai pihak yang memberikan tanda tangan digital. Sistem dikembangkan menggunakan
metode Waterfall dan diimplementasikan dengan framework Codelgniter dan basis data MySQL.
Integrasi dilakukan dengan library SetaPDF Signer untuk pembubuhan tanda tangan digital pada
dokumen PDF dan Endroid/qr-code untuk pembuatan QR Code sebagai alat validasi. Sistem
memungkinkan pengguna mengunggah dokumen, menentukan posisi tanda tangan secara visual,
menandatangani dokumen secara otomatis, serta memverifikasi keaslian dokumen melalui
pemindaian QR Code secara daring. Pengujian menggunakan metode black box menunjukkan
bahwa seluruh fungsi berjalan dengan baik sesuai kebutuhan pengguna. Meskipun sistem belum
terintegrasi dengan Penyelenggara Sertifikasi Elektronik (PSrE), prinsip dasar tanda tangan
digital telah diterapkan. Sistem ini mampu mempercepat proses legalisasi dokumen akademik dan
meningkatkan keamanan serta keandalan administrasi kampus secara keseluruhan.
Kata kunci— tanda tangan digital, dokumen akademik, QR Code, validasi dokumen

Abstract

The digital transformation of academic administration has created a need for an efficient
and secure system to handle document legalization processes. This study aims to develop a web-
based digital signature system for electronically managing academic documents within a
university environment. The system is designed to support three primary user roles:
administrative staff and rector staff as document managers, and signers as the parties responsible
for applying digital signatures. The system was developed using the Waterfall methodology and
implemented with the Codelgniter framework and a MySQL database. It integrates the SetaPDF
Signer library to digitally sign PDF documents and the Endroid/qr-code library to generate QR
Codes for document validation. The system allows users to upload documents, visually determine
the signature position, sign documents automatically, and verify document authenticity through
OR Code scanning online. Testing using the black box method shows that all system functions
perform well according to user requirements. Although the system has not yet been integrated
with a legally recognized Certificate Authority (CA/PSrE), it applies the fundamental principles
of digital signatures. This system is proven to accelerate the academic document legalization
process while enhancing the security and reliability of campus administrative services.
Keywords— digital signature, academic documents, QR Code, document validation
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1. PENDAHULUAN

Kemajuan teknologi informasi telah mendorong perguruan tinggi untuk melakukan
digitalisasi dalam berbagai aspek administrasi, termasuk pada pengelolaan dokumen akademik
[1]. Proses penandatanganan dokumen akademik seperti surat rekomendasi, surat keterangan, dan
lembar persetujuan tugas akhir masih banyak dilakukan secara manual, yang berpotensi
menyebabkan keterlambatan, duplikasi, serta kesalahan administratif [1,2].

Tanda tangan digital menjadi salah satu solusi yang mampu meningkatkan efisiensi dan
keamanan dalam proses pengesahan dokumen. Dengan memanfaatkan teknologi kriptografi dan
identitas digital, dokumen dapat ditandatangani secara elektronik dan diverifikasi keasliannya
secara daring [3,4,5]. Selain itu, penggunaan QR Code sebagai alat bantu validasi memungkinkan
siapa pun untuk memeriksa keabsahan dokumen hanya dengan memindai kode tersebut [6,7].

Namun, penerapan tanda tangan digital yang terintegrasi dengan sistem informasi kampus
masih belum banyak diimplementasikan, khususnya pada lingkup internal tanpa melibatkan
Penyelenggara Sertifikat Elektronik (PSrE) [3]. Penelitian ini bertujuan untuk mengembangkan
sistem tanda tangan digital berbasis web yang dapat digunakan oleh pihak kampus dalam
memproses dokumen akademik secara efisien, aman, dan terdokumentasi dengan baik [1,8].

Sistem dikembangkan menggunakan bahasa pemrograman PHP dengan framework
Codelgniter, database MySQL, serta memanfaatkan library SetaPDF Signer untuk pembubuhan
tanda tangan digital dan Endroid/qr-code untuk pembuatan QR Code yang mengarah ke halaman
validasi dokumen. Sistem ini diharapkan mampu menggantikan proses tanda tangan manual dan
memperkuat aspek legalitas serta integritas data dalam lingkungan akademik [6,8].

2. METODE PENELITIAN

Penelitian ini menggunakan metode pengembangan sistem Waterfall, yang meliputi lima
tahapan utama, yaitu analisis kebutuhan, perancangan sistem, implementasi, pengujian, dan
pemeliharaan [9,10]. Metode ini dipilih karena memberikan pendekatan yang terstruktur dan
sistematis, di mana setiap tahap diselesaikan terlebih dahulu sebelum melanjutkan ke tahap
berikutnya [9,11].

Tahap pertama adalah analisis kebutuhan, di mana penulis melakukan studi terhadap alur
kerja administrasi dokumen akademik di lingkungan kampus, khususnya yang berkaitan dengan
legalisasi dokumen [12]. Dalam tahap ini, dilakukan pengumpulan informasi melalui wawancara
dan observasi terhadap proses manual yang selama ini digunakan [9]. Hasilnya menunjukkan
bahwa proses tersebut memerlukan waktu yang lama dan rentan terhadap kesalahan [9,12]. Oleh
karena itu, kebutuhan utama sistem dirumuskan, seperti fitur unggah dokumen PDF, pengaturan
posisi tanda tangan, mekanisme tanda tangan digital, dan validasi dokumen menggunakan QR
Code [13,14].

Tahap kedua adalah perancangan sistem, yang dilakukan dengan membuat berbagai
model perancangan seperti use case diagram untuk memetakan interaksi antar pengguna dan
sistem, activity diagram untuk menjelaskan alur proses, dan entity relationship diagram (ERD)
untuk merancang basis data [15]. Selain itu, dilakukan juga perancangan antarmuka pengguna
(UI) dengan mempertimbangkan aspek kemudahan penggunaan bagi tiga peran utama pengguna:
staf admin, staf rektor, dan penandatangan [9,10]. Desain dibuat interaktif untuk memudahkan
pengelola dokumen menentukan posisi tanda tangan langsung pada tampilan dokumen [11].

Tahap ketiga adalah implementasi, di mana penulis mengembangkan sistem
menggunakan bahasa pemrograman PHP dengan framework Codelgniter serta basis data MySQL
[16,17]. Proses implementasi mencakup pembangunan fitur login dan manajemen pengguna,
unggah dan pratinjau dokumen, penempatan tanda tangan, pembubuhan tanda tangan digital
menggunakan SetaPDF Signer, serta pembuatan dan integrasi QR Code menggunakan
Endroid/gr-code [14]. Sistem dibangun dengan struktur modular agar memudahkan pengelolaan
dan pengembangan di masa depan [18].
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Tahap keempat adalah pengujian sistem, yang dilakukan dengan metode black box testing
[19]. Pada tahap ini, setiap fitur diuji berdasarkan skenario pengguna yang nyata [20]. Pengujian
mencakup verifikasi login, unggahan dokumen, fungsi penempatan tanda tangan, pembubuhan
tanda tangan digital, hingga validasi dokumen melalui pemindaian QR Code. Semua pengujian
dilakukan untuk memastikan sistem berjalan sesuai fungsinya dan dapat memenuhi kebutuhan
pengguna secara efektif [19].

Tahap terakhir adalah pemeliharaan, yang mencakup perbaikan kesalahan kecil selama
masa uji coba dan penyesuaian minor berdasarkan umpan balik [21]. Selain itu, disusun juga
kemungkinan pengembangan sistem di masa mendatang, seperti integrasi dengan penyedia
sertifikat digital resmi (PSrE) agar sistem dapat memenuhi standar legalitas nasional[14].

Dengan melalui seluruh tahapan ini secara terstruktur, sistem tanda tangan digital yang
dikembangkan mampu menjawab permasalahan dalam proses administrasi dokumen akademik
dan mendukung digitalisasi layanan internal kampus [9].

3. HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan sistem tanda tangan digital berbasis web yang dibangun
melalui lima tahap pengembangan sesuai metode Waterfall, yaitu analisis kebutuhan,
perancangan sistem, implementasi, pengujian, dan pemeliharaan. Hasil dari masing-masing
tahapan dijelaskan sebagai berikut.

3.1. Analisis Kebutuhan

Tahap analisis kebutuhan dilakukan dengan meninjau proses administrasi dokumen
akademik yang masih bersifat manual, termasuk proses penandatanganan dokumen oleh pihak
rektorat. Dari hasil observasi, ditemukan bahwa proses tersebut tidak efisien dan sulit untuk
diverifikasi keasliannya secara daring. Berdasarkan hal tersebut, disusun kebutuhan sistem yang
mencakup unggah dokumen PDF, pengelolaan peran pengguna (admin, rektor, penandatangan),
penempatan tanda tangan secara visual, pembubuhan tanda tangan digital, serta validasi melalui
QR Code.

3.2. Perancangan Sistem

Pada tahap perancangan sistem, dibuat beberapa model perancangan untuk
menggambarkan proses dan struktur sistem yang akan dibangun.

Use Case Diagram menggambarkan hubungan antara aktor sistem dengan fungsionalitas
yang tersedia. Terdapat tiga aktor utama: staf admin, staf rektor, dan penandatangan. Use case
mencakup aktivitas seperti login, unggah dokumen, pengaturan posisi tanda tangan, pemberian
tanda tangan digital, dan validasi dokumen.

‘ ARSign - Use Cases

andaTangan\_

: Dokumen <<extend>>
Setting i
Dokumen i

Approval
Staff Lihat Dokumen Penandatangan

Gambar 1. Use Cases Diagram
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Activity Diagram digunakan untuk menunjukkan alur aktivitas utama dalam sistem.
Diagram ini menjelaskan bagaimana alur dokumen dimulai dari unggahan oleh staf admin,

dilanjutkan dengan proses penugasan kepada penandatangan, hingga dokumen ditandatangani
secara digital dan divalidasi melalui QR Code.

Staff Sistem

—f——>| Dokumen di simpan

Unggah dokumen

Update penerima /
Atur penerima /
penandatangan
penandatangan dokumen

Atur posisi
tandatangan

Tambah bidang
tandatangan

IIF

Kirim Email ke
penerima /
penandatangan

o
Gambar 2. Activity Diagram Setting Dokumen

Staff Sistem

Ambil Daftar Dokumen

Masuk Laman
Dokumen

Fiter Data Sesuai
Status

 Doamen
L
Gambar 3. Activity Diagram Lihat Dokumen

Penandatangan Sistem

\I, Ambil data

E—
dokumen
Buka Dokumen

Input Approval 4—[

Approve?
Tidak Ya
Ubah Status Tandat Ubah Status Tanda
tangan (Reject) tangan (Approve)
Kirim Email
Pemberitahuan BUbu.Pak:"aIa"da
(Reject) 9
J Kirim Email
. <«— | Pemberitahuan
(Approve)

Gambar 4. Activity Diagram Tanda Tangan Dokumen
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Sequence Diagram digunakan untuk memvisualisasikan urutan interaksi antar objek di
dalam sistem dalam satu skenario tertentu. Salah satu sequence utama yang dirancang adalah alur
“unggah dan tanda tangan dokumen”. Pada skenario ini, staf admin mengunggah dokumen ke
sistem, sistem menyimpan dokumen dan menyiapkan form pengaturan tanda tangan, kemudian
data dikirim ke penandatangan. Penandatangan membuka dokumen, memproses permintaan
tanda tangan, dan sistem mengeksekusi pembubuhan tanda tangan digital secara otomatis.
Sequence Diagram ini penting untuk memahami alur komunikasi antar komponen sistem dan
server secara terstruktur.

Upload Dokumen
Controller

Dokumen

Upload
Dokumen 4 save_document()

insert()

Dokumen
Model model

i@@@@

Form Kirim dokumen

sendmaildoc
(userld,dokumenld)

documentReqSign

Looping J

insert(userltf documentId)

Berhasil msert data

View Atur
Posisi
05
Tandatangan J)

Set Posisi
Tandatangan
e

Halaman atur
tandatangan

add_req_sign L
(lix lly,urx,ury) |

Looping J

Update
(lix,lly,urx,ury)

Berhasil update data

sent, emall()

Berhasil kmrn email

Pesan Dokumen berhasil dikirim

Gambar 5. Sequencé Diagram Sétting Dokumen

Datftar Dokumen

Staff Dokumen Controller
+ MenuDokumen o+ index() H :
View Awal List View Tabel 1
Dokumen Dokuemen i

dataList(status) N getAllBy(status)
Tabel Data List Dokumen
TabelData | [€-------------- A RRREEEEEEEEEEEEEEE o
- - -

Gambar 6. Sequence Diagram Lihat Dokumen

Dokumen
Model
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Daftar Tandatangan Dokumen documentRegSign
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1 Tandatangan J_I r. H H
I
Alt addttd
(documentReqSignld) \
Update
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|Berhasil Update status | (@---=-------=--- | s
Reject reject
(documentReqSignld)
Update(id)
Berhasil Berhasil Update status
Berhasil Update status W
lg.... Update status [ -

Gambar 7. Activify Diagram Tanda Tangan Dokumen

Class Diagram disusun untuk menggambarkan struktur kelas dalam sistem serta relasi
antar objek. Diagram ini menunjukkan entitas seperti User, Document, SignRequest, dan
Validation. Masing-masing kelas memiliki atribut dan metode yang sesuai dengan fungsinya,
misalnya kelas Document memiliki atribut title, file path, status, dan metode seperti
generateQRCode() dan signPDF(). Class Diagram ini mencerminkan implementasi sistem
berbasis objek pada sisi backend dan mempermudah proses coding yang konsisten dengan
rancangan.

Class
Diagram,

users

+id: int Ly document

+ get(id) +id:int
>{+ user_id: string
1

+ document_id: string
+ status: tinyint

+insert()
]+ update(id)
+ getAllBy(status)

M
v

document_req_sign

+id: int

+ documentld: int

+ userld: string

+lIx, lly, urx, ury: string

+insert(userld,documentid)
+ Update(lix, lly, urx, ury)

Gambar 8. Class Diagram

Entity Relationship Diagram (ERD) dirancang untuk merepresentasikan struktur basis
data. Entitas utama dalam sistem meliputi users, documents, roles, document sign requests, dan
document_validations. Relasi antar entitas disusun agar sistem dapat menyimpan informasi
pengguna, hak akses, status tanda tangan, dan riwayat validasi secara terstruktur.
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urx redirect
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Gambar 9. Entity Relationship Diagram (ERD)

Desain Antarmuka Pengguna (UI) dibuat dengan pendekatan sederhana dan responsif
menggunakan Bootstrap. Antarmuka utama mencakup halaman login, dashboard pengguna, form
unggah dokumen, pratinjau dokumen dengan fitur drag-and-drop penempatan tanda tangan,
halaman daftar dokumen untuk penandatangan, dan halaman validasi untuk pihak eksternal.
Desain difokuskan pada kemudahan navigasi dan interaksi yang intuitif.

e e ot memarseny e [

sajo dari Esimods

o o o
o o
a o
Dotumen Ditolat o
B o o
e - o e e

G 2026 Eximack AL rghta reserved

Gambar 10. Perancangan Antarmuka

3.3. Perancangan Sistem

Tahap implementasi merupakan realisasi dari hasil rancangan sistem ke dalam bentuk
aplikasi yang dapat digunakan. Sistem ini dikembangkan menggunakan bahasa pemrograman
PHP dengan framework Codelgniter serta basis data MySQL. Implementasi sistem mencakup
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seluruh fitur utama yang telah dirancang sebelumnya, mulai dari autentikasi pengguna hingga
pembubuhan tanda tangan digital dan validasi dokumen.

Sistem memiliki tiga jenis pengguna utama, yaitu staf admin, staf rektor, dan
penandatangan. Ketiganya diatur melalui modul login dan manajemen peran. Setelah login
berhasil, pengguna diarahkan ke dashboard yang sesuai dengan hak akses masing-masing. Staf
admin dan staf rektor memiliki akses untuk mengunggah dokumen akademik dalam format PDF,
serta menetapkan siapa saja yang ditugaskan untuk menandatangani dokumen tersebut.
Antarmuka unggah dokumen dibuat sederhana dan mendukung pratinjau dokumen agar pengguna
dapat meninjau isi dokumen sebelum diproses lebih lanjut.

ARSign Selamat Datang Kembali, merr R verrsasis
Nikrat tands tangan digto o> ol g o o

Rincian Dokumen

@
Ly -
Pregrim member agps Panarma ==
@ sz
@ st

Gambar 11. Antarmuka Unggah Dokumenwmv

Setelah dokumen diunggah, pengguna dapat mengatur posisi tanda tangan secara visual
melalui tampilan pratinjau dokumen. Fitur ini dikembangkan menggunakan integrasi JavaScript
yang memungkinkan pengguna melakukan drag-and-drop untuk menentukan koordinat letak
tanda tangan. Posisi yang telah ditentukan kemudian disimpan dan digunakan saat proses
penandatanganan berlangsung.

nnnnn Atur

Gambar 12. Antarmuka Atur Posisi Tanda Tangan

Penandatangan yang telah ditugaskan akan melihat daftar dokumen yang menunggu
ditandatangani. Setelah meninjau isi dokumen, pengguna dapat menekan tombol untuk
menandatangani. Sistem kemudian memproses file PDF menggunakan library SetaPDF Signer,
menyisipkan tanda tangan digital sesuai posisi yang ditentukan, serta mengunci file agar tidak
dapat diubah. Proses ini berlangsung secara otomatis tanpa perlu manipulasi file secara manual
oleh pengguna.
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Selamat Datang Kemball,

Gambar 13. Antarmuka Pembubuhan Tanda Tangan

Setelah dokumen berhasil ditandatangani, sistem secara otomatis menghasilkan QR Code
menggunakan library Endroid/qr-code. QR Code tersebut disematkan ke dalam dokumen PDF
dan dapat dipindai oleh siapa saja untuk memverifikasi keaslian dokumen. Ketika QR Code
dipindai, pengguna diarahkan ke halaman validasi dokumen yang menampilkan metadata seperti
judul dokumen, tanggal tanda tangan, dan identitas penandatangan.

Verifikasi
1]
Verifikasi PDF RS
............

Gambar 14. Antarmuka Validasi Tanda Tangan

Implementasi ini menunjukkan bahwa sistem telah mampu mengakomodasi kebutuhan
proses legalisasi dokumen akademik secara digital, dengan fitur yang lengkap, interaktif, dan
aman. Setiap komponen berhasil diterapkan sesuai rancangan, dan siap untuk digunakan dalam
lingkungan nyata.

3.4. Perancangan Sistem

Tahap pengujian sistem dilakukan menggunakan metode black box. Pengujian mencakup
berbagai skenario penggunaan oleh ketiga peran pengguna. Hasilnya menunjukkan bahwa semua
fungsi berjalan sesuai dengan yang dirancang, tanpa ditemukan kesalahan kritis. Pengguna dapat
dengan mudah menavigasi sistem dan menyelesaikan proses tanda tangan dokumen secara digital.
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Tabel 1. Hasil Pengujian Fungsi

Fitur yang

Hasil yang

Hasil

No Diuji Langkah Uji | pp o rapkan Aktual | Status
Masukkan Pengguna
Login email dan masuk ke . .
! Pengguna password yang | dashboard Berhasil Sesuai
valid sesuai peran
Masukkan
2 | Login Gagal email atau Muncul pesan Berhasil Sesuai
password yang | kesalahan
salah
Staf Dokumen
Unggah mengunggah tersimpan dan . .
3 Dokumen file PDF ke tampil di daftar Berhasil Sesual
sistem dokumen
Ef?n%l%ﬁﬁz Informasi
4 | Lihat Dokumen detail dokumen Berhasil Sesuai
dokumen ditampilkan
.. Penal'l(-latang.al.l Tanda tangan
Atur Posisi memilih posisi . . .
5 muncul sesuai Berhasil Sesuai
Tanda Tangan | pada halaman .
koordinat
PDF
Penandatangan Sistem
Tanda Tangan Aang membubuhkan . .
6 menyetujui Berhasil Sesuai
Dokumen tanda tangan
dokumen .
digital
Setelah QR Code
Generate QR muncul di . .
7 dokumen . Berhasil Sesuai
Code . .| halaman akhir
ditandatangani
dokumen
Pindai QR Sistem
Validasi Code dan menampilkan . .
8 Dokumen akses link data dokumen Berhasil Sesuai
validasi dan status valid
Tambah Admin Akun baru
9 Peneouna menambahkan | tersimpan dan Berhasil Sesuai
&8 akun baru dapat login
Hapus Eleer;lg%llzlnis Dokumen
10 p £hap dihapus dari Berhasil Sesuai
Dokumen dokumen .
tertentu sistem
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Melalui tahapan tersebut, sistem tanda tangan digital yang dihasilkan telah terbukti
mampu meningkatkan efisiensi, keamanan, dan keterlacakan dokumen akademik. Verifikasi
melalui QR Code memungkinkan pengguna untuk memastikan keaslian dokumen tanpa perlu
validasi manual, mendukung kampus dalam memperkuat digitalisasi layanan akademik secara
keseluruhan.

4. KESIMPULAN

Penelitian ini menghasilkan sistem tanda tangan digital berbasis web yang dirancang
untuk memfasilitasi proses legalisasi dokumen akademik secara elektronik di lingkungan kampus.
Sistem ini mampu mengakomodasi tiga peran utama pengguna, yaitu staf admin dan staf rektor
sebagai pengelola dokumen, serta penandatangan sebagai pihak yang memberikan tanda tangan
digital. Dengan peran yang terdefinisi dengan baik, sistem ini mempermudah alur kerja tanda
tangan tanpa perlu proses manual seperti pencetakan dan penandatanganan fisik.

Pengembangan sistem dilakukan menggunakan metode Waterfall, dengan teknologi PHP
(Codelgniter), MySQL, SetaPDF Signer, dan Endroid/qr-code. Sistem ini memungkinkan
dokumen diunggah, diposisikan tandatangannya, ditandatangani secara digital, dan divalidasi
secara daring melalui pemindaian QR Code. Hasil pengujian menunjukkan bahwa seluruh fitur
utama dapat berjalan sesuai dengan kebutuhan pengguna, serta mampu meningkatkan efisiensi
dan keamanan dalam proses administrasi dokumen.

Sistem ini telah berhasil menjawab kebutuhan kampus dalam mengurangi ketergantungan
terhadap proses manual, mempercepat waktu proses legalisasi dokumen, dan meningkatkan
integritas dokumen melalui validasi digital. Meskipun belum terintegrasi dengan Penyelenggara
Sertifikasi Elektronik (PSrE), sistem ini telah menerapkan prinsip dasar tanda tangan digital dan
dapat dikembangkan lebih lanjut untuk memenuhi standar hukum nasional di masa mendatang.
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